
Информационное сообщение:

Мошенники пишут в мессенджерах от лица сотрудников налогового органа

Управление предупреждает о росте случаев мошенничества. Злоумышленники пишут в мессенджерах от имени сотрудников УФНС России по Липецкой области.

Телефонные мошенники предлагают записаться на прием в налоговый орган для решения вопросов по налоговому законодательству и просят сообщить код из СМС-сообщения, пытаясь получить доступ к порталу Госуслуг или банковским приложениям граждан. Также для оперативности отправки документов они предлагают сделать это через чат-бот, который ведет на Telegram-канал мошенников. После этого действует стандартная мошенническая схема с попытками получения персональных данных.

Обращаем внимание, что сотрудники налоговой службы не запрашивают персональные данные, не ведут запись на прием в налоговый орган по телефону, не запрашивают коды подтверждения, данные банковских карт, не просят перейти по ссылкам, ведущим на сторонние сайты, не переключают на «специалистов из других ведомств».

Записаться на прием в налоговый орган можно самостоятельно с помощью сервиса ФНС России «Запись на прием в инспекцию». Для этого достаточно ввести свои фамилию, имя и адрес электронной почты, выбрав необходимое обособленное подразделение, услугу и удобное время.

На указанный адрес электронной почты придет уведомление о подтверждении записи. Сервис предназначен только для самостоятельной записи на прием и не запрашивает код подтверждения из Госуслуг или из других электронных ресурсов.
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